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1.0 Pengenalan

Dokumen ini merupakan manual pengguna yang disediakan sebagai rujukan

kepada pengguna untuk menghantar dokumen (Sulit dan Terhad sahaja)

menggunakan Sistem Penghantaran Dokumen Sulit dan Terhad (SPDT) dan

Confidential mode.

2.0 Sistem Penghantaran Dokumen Sulit dan Terhad (SPDT)

SPDT merupakan perkhidmatan yang disediakan untuk tujuan penghantaran

maklumat dan data terperingkat secara selamat kepada pengguna. Setiap fail

yang dikongsi melalui pautan akan dilindungi dengan kata laluan dan tarikh

tamat tempoh pautan tersebut. Tempoh penyimpanan dokumen adalah selama

14 hari di dalam sistem SPDT. Bagi isu keselamatan, nama fail yang digunakan

untuk fail yang akan dimuat naik ke dalam sistem SPDT hendaklah mengikut

File Naming Convention (NFC) yang mengikut rangka kerja penamaan fail

yang menerangkan kandungan fail tersebut. Ia akan mengakibatkan, fail

disenarai hitamkan walaupun selepas menamakan semula. Manakala storan

SPDT adalah bersaiz 5 GB.

2.1 Memuat Naik Dokumen ke SPDT

Langkah-langkah untuk memuat naik dokumen ke perkhidmatan SPDT

adalah seperti di bawah:

Langkah 1: Pastikan pengguna telah login ke dalam e-mel GWS.

Langkah 2: Melalui paparan Gmail, klik pada butang ‘Google Apps’.
Langkah 3: Scroll ke bawah dan klik butang SPDT.
Langkah 4: Pengguna perlu login ke dalam SPDT mengikut domain

masing-masing iaitu terdiri daripada GOV dan EDU.
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Rajah 1: Langkah-langkah untuk mencapai kepada ikon SPDT

Rajah 2: Login Page bagi pengguna domain GOV dan EDU
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Rajah 3: Landing page SPDT.

Langkah 5: Pengguna akan berada di paparan SPDT, klik pada butang ‘+ New’ untuk
memuat naik dokumen.

Langkah 6: Klik butang ‘Upload files’.

Rajah 4: Proses memuat naik dokumen.

Langkah 7: Pilih dokumen yang hendak dimuat naik.

Langkah 8: Klik butang ‘Open’. Pastikan dokumen telah berjaya dimuat naik di SPDT.

Rajah 5: Proses memilih dokumen yang ingin dimuat naik.
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Langkah 9: Dokumen yang telah berjaya dimuat naik di SPDT.

Rajah 6: Dokumen yang telah dimuat naik berada di dalam SPDT.

Nota: Dokumen yang dimuat naik ke SPDT akan dihapuskan secara automatik selepas

empat belas (14) hari berada dalam SPDT.

2.2 Melakukan Tetapan Perkongsian Pautan

Setelah dokumen berjaya dimuat naik ke SPDT, pengguna perlu melakukan tetapan untuk

menjana pautan supaya boleh dikongsikan kepada penerima.

Langkah-langkah untuk melakukan tetapan perkongsian pautan adalah seperti berikut.

Langkah 1: Setelah dokumen telah berjaya dimuat naik di SPDT, klik butang

‘Share’.
Langkah 2: Paparan tetapan akan ditunjukkan. Klik butang ‘+’ pada Share link.

Rajah 7: Proses bagi menetapkan pautan untuk perkongsian dokumen.
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Langkah 3: Cipta kata laluan pada ruangan ‘Password protection (enforced)’.
Langkah 4: Tetapkan tarikh luput pada ruangan ‘Expiration date (enforced)’.

Nota: Pengguna hanya boleh menetapkan tarikh luput tidak melebihi empat belas (14)

hari dari tarikh penjanaan pautan. Kata laluan mestilah ditetapkan minimum 12 aksara

dengan menggunakan huruf besar, huruf kecil, aksara khas dan angka.

Langkah 5: Klik butang ‘Create share’.

Rajah 8: Proses bagi menetapkan kata laluan, tarikh tamat pautan dan tetapan perkongsian dokumen.

Langkah 6: Tetapan telah selesai dilakukan. Klik butang ‘Copy to clipboard’ untuk
mendapatkan pautan untuk diletakkan di dalam body e-mel kepada penerima.

Rajah 9: Proses membuat salinan tetapan kepada Clipboard.
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Nota: Setelah klik pada copy to clipboard, pengguna akan mendapati notifikasi, Link
copied seperti rajah berikutnya.

Langkah 7: Proses membuat salinan tetapan kepada Clipboard telah berjaya dibuat.

Rajah 10: Paparan selepas pautan disalin.

2.3 Penghantaran e-mel SPDT

Beberapa langkah perlu diikuti untuk menghantar dokumen yang telah disimpan di SPDT
kepada penerima.

Nota: Sebelum menghantar e-mel, pengguna perlu sertakan nota pemakluman kepada

penerima. Untuk mengakses dokumen, kata laluan akan dikongsikan melalui medium

komunikasi lain seperti chat, WhatsApp atau SMS.

Langkah 1: Compose e-mel: klik pada ikon Compose.
Langkah 2: Masukkan nama penerima e-mel.

Langkah 3: Masukkan subjek e-mel.
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Rajah 11: Proses menghantar e-mel baru kepada penerima.

Langkah 4: Paste pautan dokumen ke dalam e-mel.

Rajah 12: Contoh susunan ayat bagi perkongsian pautan SPDT kepada penerima.

11



MANUAL PENGGUNA SPDT

3.0 Confidential Mode

Confidential mode membolehkan penghantar untuk meletakkan tarikh tamat tempoh pada

e-mel yang ingin dihantar. Apabila tarikh tamat tempoh tiba, e-mel tersebut tidak lagi boleh

dilihat oleh penerima. Confidential mode akan menghalang penerima untuk memajukan

(forward), menyalin (copy), mencetak (print) dan memuat turun (download) e-mel.

3.1 Menghantar Pautan Maklumat Terperingkat

Langkah-langkah untuk menghantar e-mel menggunakan Confidential mode adalah

seperti berikut:

Langkah 1: Pada skrin yang sama, di bahagian bawah sebelah kanan, klik butang

‘Toggle Confidential Mode’

Rajah 13: Proses mencapai butang Confidential Mode.
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Langkah 2: Tetapkan tempoh masa tamat bagi e-mel tersebut (minimum: 1 hari;

maksimum 5 tahun).

Langkah 3: Klik butang ‘Save’.
Nota: Tetapan menghantar passcode menggunakan SMS tidak boleh digunakan di

Malaysia buat masa ini.

Rajah 14: Proses mengubah tetapan tempoh masa penamatan Confidential Mode.
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3.2 Membatalkan Akses Awal

Pengguna boleh menghalang penerima e-mel daripada membuka e-mel sulit yang telah

berjaya dihantar dengan membatalkan akses sebelum tamat tempoh.

Langkah-langkah untuk membatalkan akses sebelum tamat tempoh adalah seperti

berikut:

Langkah 1: Buka Gmail dan klik di ruangan Sent.
Langkah 2: Klik pada e-mel sulit.

Langkah 3: Di bahagian bawah e-mel sulit, klik ‘Remove Access’.

Rajah 15: Proses pembatalan perlindungan Confidential Mode.

3.3 Menerima e-mel Maklumat Sulit dan Terhad

Penerima boleh melihat mesej dan lampiran sehingga tarikh tamat tempoh atau sehingga

pengirim membatalkan akses. Pilihan memajukan (forward), menyalin (copy), mencetak

(print) dan memuat turun (download) e-mel akan dilumpuhkan.
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4.0 Pilihan Aktiviti Lain di dalam SPDT

SPDT juga menyediakan beberapa menu desktop office tools seperti document,

spreadsheet, presentation dan diagram di dalam sistem tersebut. Menu ini boleh

digunakan untuk mencipta dokumen baharu dan pengguna juga boleh menghantar

dokumen tersebut untuk perkongsian kepada pengguna lain melalui SPDT.

Selain daripada itu, pengguna juga boleh menambah penerangan melalui Add

Description, mencipta folder baharu dan pengguna juga boleh mencipta folder template

yang baharu yang boleh digunakan di masa hadapan.

4.1 Menambah Deskripsi

Langkah-langkah untuk menambah deskripsi adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Kemudian, pada paparan yang sama pilih butang ‘Add description’’ bagi
menambah deskripsi.

Rajah 16: Pemilihan butang Add description.
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Rajah 17: Paparan antara muka add description.

Langkah 3: Taipkan nota yang sesuai pada ’Add notes, lists or links..’.

4.2 Membuat Folder Baharu

Langkah-langkah untuk membuat folder baharu adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Pilih butang ‘New Folder’ bagi membuat folder baharu.

Rajah 18: Pemilihan butang New Folder.
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Langkah 3: Masukkan nama folder yang diingini pada paparan berikut.

Rajah 19: Proses menamakan folder di SPDT.

Langkah 4: Paparan akan menunjukkan folder yang telah berjaya dicipta.

Rajah 20: Paparan hasil folder yang telah berjaya dicipta.
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4.3 Membuat Diagram Baharu

Langkah-langkah untuk membuat Diagram baharu adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Pilih butang ‘New Diagram’’ bagi menambah diagram baharu ke dalam

SPDT.

Rajah 21: Pemilihan butang New diagram.

Langkah 3: Masukkan nama yang diingini pada ruangan Filename seperti paparan di

bawah.

Rajah 22: Proses menamakan New diagram.
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Langkah 4: Paparan akan menunjukkan diagram yang telah berjaya dicipta.

Rajah 23: Paparan hasil folder yang berjaya dicipta.

4.4 Membuat Document Baharu

Langkah-langkah untuk membuat Document baharu adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Pilih butang ‘New Document’’ bagi membuat dokumen baharu ke dalam

SPDT.

Rajah 24: Pemilihan butang New Document.
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Langkah 3: Masukkan nama dokumen yang diingini pada ruangan Filename bagi seperti

paparan di bawah.

Rajah 25: Proses menamakan New Document.

Rajah 26: Paparan hasil folder yang hasil dicipta.
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4.5 Membuat Presentation Baharu

Langkah-langkah untuk membuat Presentation baharu adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Pilih butang ‘New Presentation’ bagi membuat dokumen slaid presentation

ke dalam SPDT.

Rajah 27: Pemilihan butang New presentation.

Langkah 3: Masukkan nama yang diingini pada ruangan Filename bagi dokumen slaid

presentation seperti paparan di bawah.

Rajah 28: Proses menamakan New presentation.
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Rajah 29: Paparan hasil folder yang hasil dicipta.

4.6 Membuat Spreadsheet Baharu

Langkah-langkah untuk membuat Presentation baharu adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Pilih butang ‘New Spreadsheet’ bagi membuat spreadsheet baharu ke

dalam SPDT.

Rajah 30: Pemilihan butang New spreadsheet.
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Rajah 31: Proses penamaan New spreadsheet.

Langkah 4: Paparan akan menunjukkan dokumen New Spreadsheet yang telah berjaya

dicipta.

Rajah 32: Paparan New Spreadsheet.
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4.7 Membuat Text File Baharu

Langkah-langkah untuk membuat dokumen Text File baharu adalah seperti berikut:

Langkah 1: Klik pada butang ‘New’.
Langkah 2: Pilih butang ‘New text file’ bagi membuat dokumen Text File baharu ke

dalam SPDT.

Rajah 33: Paparan New text file.

Langkah 3: Masukkan nama dokumen yang diingini pada ruangan Filename bagi proses

penamaan dokumen ‘text file’ seperti paparan di bawah.

Rajah 34: Proses penamaan text file
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Langkah 4: Paparan akan menunjukkan dokumen ‘New text file’ yang telah berjaya

dicipta.

Rajah 35: Paparan dokumen text file yang telah berjaya dicipta.

4.8 Tambah Sebagai Favourites

Langkah 1: Pilih File yang hendak dipilih sebagai Favourite.

Rajah 36: Paparan dokumen yang hendak ditambah di dalam Favourite.
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Langkah 2: Pilih Button yang disediakan di sebelah kanan File tersebut.

Rajah 37: Paparan Button yang disediakan.

Langkah 3: Pilih Add to Favourites.

Rajah 38: Paparan dokumen yang menunjukkan senarai pilihan dari Button drop down list.

Langkah 4: Klik pada butang 3-dot. File yang telah ditanda sebagai favourite akan
terpapar di menu Favourites.

Rajah 39: Paparan dokumen yang berjaya ditambah di dalam menu Favourite.
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4.9 Membuat Share Files

Langkah-langkah untuk melakukan tetapan perkongsian pautan adalah seperti berikut.

Langkah 1: Setelah dokumen telah berjaya dimuat naik di SPDT, klik butang ‘Share’.
Langkah 2: Paparan tetapan akan ditunjukkan. Klik butang ‘+’ pada Share link.

Rajah 40: Proses bagi menetapkan pautan untuk perkongsian dokumen.

Langkah 3: Cipta kata laluan pada ruangan ‘Password protection (enforced)’.
Langkah 4: Tetapkan tarikh luput pada ruangan ‘Expiration date (enforced)’.

Nota: Pengguna hanya boleh menetapkan tarikh luput tidak melebihi empat belas (14)

hari dari tarikh penjanaan pautan. Kata laluan hendaklah terdiri daripada 12 aksara atau

lebih dengan menggunakan huruf besar dan kecil, aksara khas dan angka.
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Langkah 5: Klik butang ‘Create share’.

Rajah 41: Proses bagi menetapkan kata laluan, tarikh tamat pautan dan tetapan perkongsian dokumen.

Langkah 6: Tetapan telah selesai dilakukan. Klik butang ‘Copy to clipboard’ untuk
mendapatkan pautan untuk diletakkan di dalam body e-mel kepada penerima.

Nota: Setelah klik pada copy to clipboard, pengguna akan mendapati notifikasi, Link
copied seperti rajah berikutnya.

Rajah 42: Paparan link untuk disalin.

Langkah 7: Paparan menunjukkan link telah berjaya disalin.

Rajah 43: Paparan link berjaya disalin.
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4.10 Memadam dan Memulihkan Fail Yang Telah Dipadam

Langkah 1: Pada skrin All files, klik butang checkbox bersebelahan fail.

Langkah 2: Klik butang 3-dot dan kemudian pilih Delete file.

Rajah 44: Paparan untuk memadam dokumen.

Nota: Pengguna dapat melihat status storan pada bahagian kiri bawah skrin (sebagai
contoh dalam Rajah 44, sebanyak 8.9 MB telah digunakan daripada storan 5GB.

Langkah 3: Untuk memulihkan kembali (restore) fail yang telah dipadam, klik menu

Deleted files.
Langkah 4: Klik butang checkbox bersebelahan fail.

Langkah 5: Klik butang Restore untuk mengembalikan fail kepada lokasi asal sebelum

dipadam.
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Rajah 45: Paparan untuk memulihkan fail yang telah dipadam.
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